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Klassifizierung der Vertraulichkeit

Jedes Dokument ist in eine Vertraulichkeitsklasse eingestuft. Sie wird in seiner Ful3zeile angegeben. Die

folgende Tabelle erklart die einzelnen Klassen. Die Farbcodierung gemaR https://www.first.org/tlp/ ist im

schwarz-weiRR-Druck nicht lesbar, daher wird sie nicht verwendet.

Stufe Erlduterung

TLP:CLEAR Unbegrenzte Weitergabe unter Beachtung von urheberrechtlichen Aspekten

TLP:GREEN Eingeschridnkte Weitergabe im Freistaat Das Dokument darf ohne
Beschrankung intern, d.h. im Freistaat und an dessen Auftragnehmer oder
Partner, verbreitet werden

TLP:AMBER Eingeschrédnkte interne Weitergabe Das Dokument darf nur an mit dem Thema

befasste Beschaftigte des Freistaates und ggf. deren Auftragnehmer
weitergegeben werden, d.h. ,Kenntnis nur wenn nétig*.

TLP:AMBER+STRICT

Wie TLP:AMBER, jedoch keine Weitergabe an Partner auRerhalb des Freistaates

TLP:RED

weitergegeben werden.

Personlich, nur fiir bekannte Empfanger Das Dokument darf nur vom Autor

TLP: GREEN



https://www.first.org/tlp/

1 Wasist die Notfall-Arbeitsumgebung?

Die Bedrohungslage auf IT-Systeme von Behorden ist allgegenwartig. Sollte die SK oder das SVN
von einem Cyberangriff betroffen sein, ware unsere gewohnte IT-Ausstattung nicht mehr nutzbar.

Fur diesen Fall hat die SK vorgesorgt und eine Notfall-Arbeitsumgebung eingerichtet. Hierbei
handelt es sich um die Webanwendung von Microsoft 365 (ehemals Office 365), welche Office-
Funktionen, (Video-) Telefonie, E-Mail, Kalender und weitere grundlegende Kollaborationstools
anbietet. Zudem werden wichtigste Dokumente auf der Plattform vorgehalten, um im digitalen
Notfall Zugriff darauf zu haben.

2 Anmelden

Die Zugangsdaten erhalten Sie von

Lars Hoffmann Jorg Briinner

Notfallbeauftragter der SK Beauftragter fuir Informationssicherheit der SK
Biiro 361 Biiro 361

Tel: 0351 564 10 230 Tel: 0351 564 10 220

Mobil: 0172 247 59 75 Mobil: 0173 454 0028

E-Mail: notfall@sk.sachsen.de bzw. SK_Kontakt@notfall-sachsen.de

e Rufen Sie mit einem beliebigen Laptop oder Computer die Website
https://office.microsoft.com auf.

e Klicken Sie oben rechts auf ,,Anmelden“.

./.- \--\.
Suchen O Kostenlos testen Anmelden (2, )
N

Deutschland ~

e Klicken Sie auf ,Anmeldeoptionen“.

BE Microsoft

Anmelden

E-Mail, Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Thr Konto zugreifen?

Q} Anmeldeoptionen
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e Stecken Sie nun den YubiKey an den USB-C-Port Ihres Rechners an.

e Wahlen Sie ,,Gesichtserkennung, Fingerabdruck, PIN oder Sicherheitsschliissel” aus.

B® Microsoft

Anmeldeoptionen

Gesichtserkennung, Fingerabdruck, PIN

[ ] oder Sicherheitsschltissel ®

? Verwenden Sie lhr Gert, um sich mit einem
Hauptschlissel anzumelden.

o Mit GitHub anmelden ®
Nur persanliche Konten

Bei einer Crganisation anmelden

E Suchen Sie nach einem Unternehmen oder einer
Organisation, mit dem bzw. der Sie
zusammenarbeiten,

Zuriick

e Im nun geoffneten Dialog wahlen Sie ,,Sicherheitsschliissel“ aus und stecken den YubiKey,

welchen Sie erhalten haben, in den USB-C-Port Ihres Rechners.

. . . X
‘; Windows-Sicherheit

Melden Sie sich mit lhrem Hauptschlissel
an.

Um sich bei "login.microsoft.com” anzumelden, wihlen Sie ein
Gerat mit einem gespeicherten Hauptschlissel aus.

Sicherheitsschliissel

Weitere Optionen
@
I Sicherheitsschllissel

iPhone, iPad oder Android-Gerat

e Sie werden nun aufgefordert die PIN lhres YubiKeys einzugeben. Nach dem Eintippen

klicken Sie auf ,OK*“.
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e Sie werden nun aufgefordert auf den YubiKey zu tippen. Driicken Sie dafiir mit einem

Finger auf den goldenen Kreis des YubiKeys.

@

9

e DieFrage, ob Sie angemeldet bleiben mochten, konnen Sie mit ,,Ja“ beantworten.

B8 Microsoft

sk_al1@notfall-sachsen.de

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

Diese Meldung nicht mehr anzeigen

e Siesind nun angemeldet und kdnnen den YubiKey abstecken. Beim erneuten Anmelden
am selben Gerat (innerhalb weniger Stunden oder Tage) ist kein erneutes Anstecken des

YubiKeys notwendig.
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3 Nutzungvon Word, Excel, PowerPoint

Wenn nicht bereits gedffnet, 6ffnen Sie die Startseite von Microsoft 365:
https://office.microsoft.com.

Klicken Sie im linken Bereich des Browsers auf die Kachel ,,Apps“.

Oben angeheftet finden Sie nun u.a. die Office-Produkte Word, Excel und PowerPoint.

Apps

o i ] L] > §

o
Copilot Teams Word Excel PowerPoint Outlook

Durch Klick auf die jeweilige Anwendung wird sie gestartet. Die Bedienung ist vergleichbar
mit den Office-Anwendungen Ihres Dienstrechners.
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4 Nutzungvon E-Mail, Kalender, Kontakte

Wenn nicht bereits gedffnet, 6ffnen Sie die Startseite von Microsoft 365:
https://m365.cloud.microsoft/apps

Klicken Sie auf die Schnellstart-Kachel und wahlen Sie Outlook aus:

Apps

L Nach Microsoft 365-Apps suchen

2 k| o @@= =

Microsoft 365 Qutlook OneDrive Word Excel
Copilot

P O ® @& %

PowerPoint OneMote SharePoint Teams Admin

Uber die blauen Kacheln am linken Bildschirmrand wechseln Sie zwischen der E-
Mailfunktion, dem Kalender und dem Adressbuch (,,People®).
Beachten Sie, dass die regularen SVN-E-Mailadressen ggf. nicht funktionieren und Sie in der

Notfall-Arbeitsumgebung unter einer anderen E-Mailadresse erreichbar sind (z.B.
SK_Referatl2@notfall-sachsen.de).
Die Kontakte der SK finden Sie unter Verzeichnis > Default Global Adress List

Outlook £ Kontakte, Verzeichnisse und Gruppen durchsuc...

0 — Start Anzeigen Hilfe

.

=

Sagl| MeueKontakie Ol Default Global Address List

Aktivieren Sie diese Option, um mit der
Verwendung der neuen Kontaktfeatures

- zu beginnen. Weitere Informationen = Krisenstab
Verteilerliste
v 17 Favoriten
LH Lars Hoffmann (Admin)
-~ & Ihre Kontakte admin@notfall-sachsen.de

2 Ihre Kontaktlisten SID Service Desk

servicedesk@sid.sachsen.de

88
o
6

W Geloscht
SA SK ALY

pra ichol SK_AL1@notfall-sachsen.de
7 Default Global Address List @ SK Amtschefin

SK_AC@notfall-sachsen.de
£ All Rooms

SK Innerer Dienst

sD
B9 All Users SK_InnererDienst@notfall-sachsen.de

Durch die Nutzung der Verteilerliste ,Krisenstab“ konnen Sie ALLE Mitglieder des
Krisenstabes der SK zu einem Termin einladen bzw. eine E-Mail senden.

Krisenstab
Verteilerliste « 10 Mitglieder

| E-Mail an SK_Krisenstab@notfall-sachsen.de senden

Ubersicht  Mitglieder
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5 Nutzungvon Videotelefonie und Chat

e Wenn nicht bereits gedffnet, 6ffnen Sie die Startseite von Microsoft 365:
https://m365.cloud.microsoft/apps/
e Klicken Sie auf die Kachel ,,Teams*“.

e Falls nétig, klicken Sie auf ,Anmelden“ und wahlen Sie anschlielRend Ihren notfall-
sachsen.de-Account aus.

B® Microsoft

Konto auswahlen

SK AL1
IE SK_AL1@notfall-sachsen.de
Angemeldet

—|— Anderes Konto verwenden

o Uber das Suchfeld am oberen Bildschirmrand kdnnen Sie Accounts von Kolleg(innen) bzw.
anderer Organisationseinheiten suchen.

L Referat

s SKR. Machrichten Dateien Gruppen-Chats Teams und Kanale

SK Referat Presse
(SK_PRESSE) REFERATPRESSE

SK Referat Presse in zllen Ergebnissen

SK Referat 13
(SK_REFERAT13) REFERAT13 (ORGANISATION, RECHT)

s1

Personen

SK Referat 12
(SK_REFERAT12) REFERAT12 (INMERER DIEMST, HAUSHALT, ZENTR.REGISTRATUR)

s1

SK Referat 11
(SK_REFERAT11) REFERAT11 [PERSONAL)

4 SK Referat 43
(5K_REFERAT43) REFERAT43 (IT-GRUMDSATZ, AUFTRAGGESER 51D

Alle Ergebnisse anzeigen

e Wenn Sie den jeweiligen Account anklicken, kdnnen Sie einen Chat mit ihm starten.

e |Im Chatfenster oben rechts befinden sich auch die Schaltflachen, um ein Telefonat bzw.
Videotelefonat zu starten.

SA

]

%\/

(X Videoanruf

i [=!

¥, Audicanruf

e Uber Kachel ,Teams* erhalten Sie Zugriff auf virtuelle Teams (z.B. das Team ,,Sachsische
Staatskanzlei“, auf das alle Benutzer Zugriff haben). Hier konnen in einer Art Gruppenraum
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Chatnachrichten und Dateien ausgetauscht werden.

[T Q. Suchen (Ctrl+Alt+E)
Q Teams = 4 H Allgemein Beitrige Dateien Notes [H
Altivitst
= |hre Teams
Chat
- ﬂ Sachsische Staatskanzlei
113
in
T Allgemein
Kalender
Anrufe

e Zum Planen von (Video-)Telefonaten konnen Sie die Kalenderfunktion in Outlook oder die
Kalenderfunktion in Teams (Button ,,Neue Besprechung®) verwenden. Sie konnen einzelne
Benutzer oder auch ganze Gruppen (z.B. Krisenstab) als Teilnehmer hinzufiigen.

k‘gl Neue Besprechung Details Terminplanungs-Assist...
Alctivitit

@ Anzeigen als: Beschaftigt » Kategorie: Keine v Zeitzone: (UTC+01:00) Amsl
Chat

[lsl)

w2 /2 Titel hinzufagen

[==Tik

=] o Krisenstab

E =] 9 Frei i |

2lend=r

QD O] 5.3.2025 10:00 v > 53.2025 10:30
Anrufe

Vorgeschlagen: 10:00-10:30 10:30-11:00 11:00-11:30

(ol
OneDrive [ Wiederholt sich nicht

6 Zugriff auf wichtige Dokumente und Teilen von Dokumenten

e Wenn nicht bereits gedffnet, 6ffnen Sie die Startseite von Microsoft 365:
https://m365.cloud.microsoft/apps

e Klicken Sie auf die Kachel ,,OneDrive“.

e Klicken Sie auf ,,Eigene Dateien“. Sie sehen nun Ihre eigenen Dateien (bzw. die Ihres
Benutzeraccounts, also ggf. auch die Dateien lhrer Kolleg(innen), wenn es sich um einen
rollenbasierten Benutzeraccount handelt). Zusatzlich haben Sie lesend Zugriff auf den
geteilten Ordner ,,Geteilte Dokumente - SK“ (zu erkennen am griinen Symbol). Hier finden
Sie diverse Dokumente und Vorlagen, die im Notfall hilfreich sein konnten.

TLP: GREEN


https://m365.cloud.microsoft/apps/

Wird Ihnen der Ordner nicht angezeigt, lesen Sie Kapitel 7.2.

+ Neu hinzufiigen

SK AL1

[a Startseite

| @@ Eigene Dateien

85 Geteilt
77 Favoriten

T Papierkorb

Eigene Dateien

Name

=)

ml Geteilte Dokumente - SK

Gedndert &

11.11.2024

26.11.2024

Vor wenigen Se..

e Um neue Dateien anzulegen oder Dateien von lhrem Gerat hochzuladen nutzen Sie die

Schaltflache ,,+ Neu hinzufligen®.

o = ﬁ Bald verfiigbar Die App Micrc

A

Startseite
+ Neu hinzufiigen

i

Erstellen

Ordner

I - @ Dateien hochladen

OmeDrive

| E8 Ordner hochladen

B3 Excel-Arbeitsmappe

B PowerPoint-Prisentation
@} OneNote-Notizbuch
B Forms-Umfrage

B Visio-Zeichnung

& Link

7 FAQ

@5 Word-Dokument

Eir

7.1 Passwort vergessen / YubiKey PIN vergessen / YubiKey verloren

Bitte wenden Sie sich an den Notfallbeauftragten der SK (siehe Seite 1). Er setzt Ihr Passwort
zurlick oder ersetzt lhren YubiKey.

7.2 Ich habe keinen Zugriff auf den griinen Ordner ,,Geteilte Dokumente SK“

Offnen Sie Outlook (https://outlook.office.com) und suchen Sie die E-Mail mit dem Betreff ,Lars

Hoffmann (Admin) hat den Ordner "Geteilte Dokumente - SK" mit Ihnen geteilt“. In der E-Mail
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klicken Sie auf die Schaltfliche ,,Offnen“.

Relevant Sonstige o =" Lars Hoffmann (Admin) hat den Ordner “Geteilte Dokumente - SK* mit Ihnen geteilt

~  Heute

Lars Hoffmann (Admin)

D Lars Hoffmann (Admin)
Lars Hoffmann (Admin) hat d... 10:11
Lars Hoffmann (Admin) hat Sie eing...

In dem jetzt gedffneten Tab klicken Sie auf ,Verknipfung zu ,Meine Dateien® hinzufligen.

@ An: Sichsische Staatskanzlei

@

2

€\ Antworten 45 Allen antworten

Lars Hoffmann (Admin) hat Sie
eingeladen, einen Ordner

anzuzeigen

Dies ist der Ordner, den Lars Hoffmann (Admin) mit lhnen geteilt hat.

Geteilte Dokumente - SK

() Diese Einladung funktioniert nur fior Sie und Personen mit varhandenem Zugrifi

Teilen

Diese E-Mail wird durch die Verwendung Microsoft 365 durch Sachsische Staatskanzlei generiert und
kann Inhalte enthalten, die von Sachsische Staatskanzlei gesteuert werden.

& Teilen :3 Synchronisieren &2 Link kopieren Verkniipfung zu ,Meine Dateien” hinzufiigen

i Herunterladen

Lars Hoffmann (Admin) > Geteilte Dokumente - SK 2

D Name

“Behardentelefonbuch.dsx 22

xﬁ _‘IT-Systeme und Anwendungen.xlsx
“Krisenstab.xisx X%
jProzesserfassung-SK.xlsx by

@ chhaubiId_EskaIat'\Uns_und_AIarmierun... 2
@ “Ubersicht der IT-Motfallbeauftragten -... 22

@ “Ubersicht Mobilfunknummern Stand 1... 2

Gedndert &

Gestern um 04:29

Gestern um 04:29

Gestern um 04:28

Gestern um 04:28

Gestern um 04:29

Gestern um 04:29

Gestern um 04:30

Gedndert von

Lars Hoffmann (Adi

Lars Hoffmann (Adi

Lars Hoffmann (Adi

Lars Hoffmann (Adi

Lars Hoffmann (Adi

Lars Hoffmann (Adi

Lars Hoffmann (Adi
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DateigroBe

41,0 KB

23,6 KB

51,6 KB

2,28 MB

59,5 KB

510 KB

445 KB

BE Nach Excel exportieren

Freigabe

&2 Freigegeben

&2 Freigegeben

&2 Freigegeben

&2 Freigegeben

&2 Freigegeben

&2 Freigegeben

&2 Freigegeben

Alktivitat

"



